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DRM博弈控制分析
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摘 要：提出了一种博弈控制模型。博弈的控制者是全局理性的，并依据控制目标来选择策略，迫使被控者依据

个体理性原则选择控制者期望的策略，从而实现全局的优化控制。在此基础上，分析了 DRM价值链实体的关系

和行为，建立了 DRM博弈控制模型，讨论了内容提供商如何作为博弈的控制者选择全局优化策略，以实现和用

户之间稳定的互利共赢，为 DRM的合理应用提供了理论指导。
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Analysis of DRM game control
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Abstract: To overcome the limitations of individual rationality, a game control model was proposed. The controller of

game is global rational. To achieve global optimization, the controller chooses strategies according to the control goal,

and the controlled chooses the strategies according to the principle of individual rationality. Based on the model and the

analysis of relationships and actions of DRM value chain, a model of DRM game control is presented. Content provider

actions as the controller of the game, and the global optimization strategies which the content provider choose are

discussed, which provides the guidance theory of rational DRM applications.
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1 引言

数字版权管理(DRM, digital right management)
技术是数字内容交易过程中对知识产权进行保护

的技术、工具和处理过程的总称，包括对数字资产

各种形式的使用进行描述、识别、交易、保护、监

控和跟踪等各个过程。

DRM价值链由内容提供商、用户等多个实体

构成，实际中，这些实体都具有“理性”的特点，

是以自我利益最大化为目标的。由于利益目标不

同，这些实体之间存在利益冲突和策略竞争的现

象，例如，一方面，用户总想以最低的代价来使用

数字内容，于是出现了非法共享等行为。另一方面，

为了防止数字内容的非法共享，内容提供商采用各

种技术手段来控制、追查数字内容的使用[1～3]，以维

护自身的利益。然而，技术保护的负面作用又加剧

了用户非法共享数字内容的企图[4]。DRM价值链的

这种矛盾现象，使人们逐渐认识到发展 DRM而应

该从综合各方利益的角度出发，需要寻求利益均衡

的解决方案[5, 6]。

博弈论也称作“对策论”，是研究决策主体的

行为发生相互作用时的决策以及这种决策的均衡

问题的理论，是研究竞争场景下决策主体行为的重

要工具。由于 DRM价值链中实体的决策行为和利
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益关系，恰好属于博弈论的研究范围。因此，一些

学者开始从博弈论角度来分析 DRM 现象、探讨

DRM价值链中各方利益均衡问题[5～8]。和这些工作

不同的是，本文并不是单纯地用博弈论来解释DRM
价值链内实体的行为，也不热衷于纳什均衡点的寻

求，而是从非合作博弈的特性入手，首次提出了博

弈控制理论，并以此为基础来探讨 DRM价值链内

实体选取策略的原则，为 DRM的合理发展提供了

理论指导。

由于 DRM价值链内的各个参与实体间难以形

成一个稳定的协议，因此，本文认为 DRM价值链

内的各个参与实体间的利益关系和决策行为表现

为非合作博弈。由于非合作博弈不一定有纯策略纳

什均衡点，并且纳什均衡点也不一定是全局最优

点，即个人理性和集体理性相矛盾。因此，目前

DRM价值链中参与实体之间难以达到一个全局优

化的均衡点。非合作博弈的这一特点是当前 DRM
现状的一个根本解释。因此，DRM的合理发展需

要克服个体理性的局限，实现全局优化。为此，本

文提出了控制博弈的概念和模型。控制博弈在基本

博弈模型的基础上引入了控制者和控制目标，控制

者是全局理性的，被控者是个体理性的。控制者依

据控制目标来选择自己的策略，“迫使”被控者则

依据自身利益最大化原则选择控制者期望的策略，

从而实现全局的优化控制。然后，本文从 DRM价

值链的利益关系入手，选取内容提供商和用户作为

博弈的参与者，并对他们的策略和效用进行了分析

和建模，建立了 DRM控制博弈模型，最后，阐述

了内容提供商如何作为博弈的控制者来选择全局

优化策略，以实现和用户之间的稳定的互利共赢。

2 控制博弈

2.1 基本博弈模型

一个基本的博弈模型可表示为G =( P，S，U ，

Γ )，其中 P表示参与者，S表示策略集，U 表示效

用函数。

1) P (参与者)，是参与博弈的直接当事人，

是博弈的决策主体和策略制定者。参与者具有“理

性”的特征，他们行动时都是以自身利益最大化目

标的。参与者可以是个人也可以是为了一个共同目

标或效用而参加博弈的集体。如果G 有 n个参与

者，用 P ={1, ,… n }表示参与者集合。

2) S (策略集)，参与者可选择全部行动规则

的集合。如果G有 n个参与者，分别用 1S ,… , nS 每

个参与者的策略集，用 ijs ∈ iS 表示参与者 i的第 j

个策略，同时用 iS- 表示除参与者 i之外的其他参与

者选择的策略集合。

3) U（效用函数），用于计算特定的策略组合下

各个参与者收益的大小，如果G 有 n个参与者，用

1U ,… , nU 分别表示每个参与者的收益函数。

4) Γ 表示博弈的所有纳什均衡点集合，即

Γ ={ 1τ ,… , mτ }，其中 iτ 表示博弈G 的第 i个纳

什均衡点。 iτ 是一个策略组合， iτ ={ *
1σ ,… , *

nσ }
（ *

iσ ∈ iS ），对于 i∀ ∈ P， iσ∀ ∈ iS 有

iU ( *
iσ , *

iσ - )≥ iU ( iσ ,
*
iσ - )

其中， *
iσ 称为参与者 i在此均衡点的占优策略。

非合作博弈中，个人理性和集体理性往往是相

矛盾的，理性的个体追求自身利益最大化的结果却

实现不了集体利益的最大化，从而也不能真正实现

自身利益的最大化。因此，非合作博弈不一定有纯

策略纳什均衡点，同时纳什均衡点往往不是全局最

优点，如典型的非合作博弈模型—囚徒困境模型。

2.2 博弈控制

2.2.1 模型

为了克服个体理性的局限，实现全局的理性，

本文提出了控制博弈的概念。控制博弈在基本非合

作博弈模型的基础上引入了控制者和控制目标，控

制者也是博弈的参与者，但是控制者是全局理性

的，而被控者是个体理性的，被控制的目标总是需

求自身利益最大化的。控制者依据控制目标来选择

自己的策略，“迫使”被控者则依据自身利益最大

化原则选择控制者期望的策略，从而，实现全局的

优化控制。

一个博弈控制可表示为CG = ( P , S ,U ,C , A ,
C , A ,W )，其中 P表示参与者，S表示策略集，U
表示效用函数，这些和前面介绍基本博弈模型的含

义相同。控制博弈的其他元素介绍如下。

1) C表示控制者，控制者是博弈的参与者的子

集，即C ⊆ P，控制者是全局理性的，控制者会依

据全局效用函数W 来选择基于W 全局优化的战

略。

2) A是控制策略的集合，A是控制者实施控制

的策略集合。

3) C表示被控者，是博弈参与者中除了控制者

的那部分参与者，即 C ⊆ P ，同时 C ∩ C = φ ，
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C ∪ C = P。

4) A表示被控者的策略，是C在C选择 A的

情况下，依据个体利益最大化原则选择的策略，即

对于 i∀ ∈ C，用 ia 表示被控者 i的策略， ia ∈ A。
用 C iS

-
表示C中除 i外的被控者策略集合，则对于

∀ iσ ∈ iS -{ ia }和∀ C iσ
-
∈ C iS

-
，有下式成立

iU ( A , ia , C iσ
-
)> iU ( A , iσ , C iσ

-
)

5) W 表示全局效用函数，是控制目标的体现。

它是控制策略 A和 A的函数，控制者选择控制策略的

目标是使该函数的值最大，以实现全局的最优化。

2.2.1 必要条件

控制者要实现全局优化控制，需要满足以下基

本条件。

1）信息透明，控制者清楚地知道被控者的策

略以及效用函数，这样控制者才能正确地选择全局

优化的策略。

2）控制先行，控制者先于被控者做出控制策

略的行动。

3 DRM博弈控制

为了从控制博弈的角度来研究 DRM价值链中

实体的决策行为及相互影响，并寻求全局优化的解

决方案，在前面建立控制博弈的基础上建立 DRM
博弈控制模型，内容提供商作为控制者来实施全局

优化的策略。

3.1 参与者

为了便于从博弈角度对其进行研究，本文从

DRM价值链的内在利益关系和价值目标不同的角

度出发，将 DRM价值链中的众多实体抽象为 2个
参与者：内容提供商和用户。内容提供商的利益目

标是通过销售数字内容来最大程度地获利，用户的

利益目标则是用最小的代价来使用数字内容。因

此，在进行数字内容的销售和传播过程中，双方的

利益目标是不同的。正是由于策略目标的不同而导

致决策冲突的发生，成为需要用博弈理论来分析和

优化原因。

实际中，内容提供商是通过 DRM系统来实施

各种保护措施和营销策略的，而用户是基于已有的

DRM系统来购买数字内容的，因此，DRM系统的

策略是先于用户的购买策略的，内容提供商很适合

作为控制博弈的控制者，而用户则作为被控者。所

以，本文选择内容提供商作为 DRM控制博弈的控

制者，用户则为被控者。

3.2 策略

策略是指参与人的行动规则，它表明了参与者

在轮到自己行动的情形下，可以采取的行动。在深

入分析内容提供商和用户决策行为的基础上，本文

对用户和内容提供商的策略进行了抽象和总结。

3.2.1 用户策略

用户是数字内容的使用者，决策行为主要体现

在是否使用合法数字内容，因此，用户有如下策略。

1) 合法购买数字内容，用 _uS id 表示。

2) 使用盗版内容，用 _uS id 表示。

3) 不使用数字内容，用 _uS nu 来表示，当使

用合法数字内容或盗版内容的代价太大时，用户会

选择不使用数字内容。

用户策略集合用 uS 来表示，即 uS ={ _uS id ,
_uS id , _uS nu }。

3.2.2 内容提供商策略

内容提供商是数字内容的提供者，主要行为集

中在提供数字内容是所采用的安全策略，以及销售

价格。本文将内容提供商的行为抽象为如下策略。

1) 销售数字内容的价格，用 dcP 来表示。销售

价格是内容提供商进行行销的主要调控手段，直接

关系了内容提供商的收益。

2) 共享策略，用 sP 来表示。本文将内容提供

商的各种技术保护策略统一为共享策略，因为内容

提供商使用技术保护策略的主要目的就是限制用

户的共享，以维护自身的利益。因此，数字内容和

设备绑定的策略，可以理解为是一种最低限度的共

享策略，该策略下，用户不能共享数字内容；而无

技术保护策略，可以理解为一种最大限度的共享策

略，该策略下用户可以任意共享数字内容，且不承

担技术保护的成本。

3) 隐私保护级别，用 pL 表示。用户隐私信息

有助于内容提供商进行营销和技术保护，同时也关

系到用户对 DRM系统的满意度，因此，用户隐私

信息保护是内容提供商的一个重要策略。

0≤ pL ≤ 1指内容提供商对用户购买数字内容的隐

私信息的保护级别， pL =0时，内容提供商不保护

用户隐私， pL =1时，用户购买数字内容时无任何

隐私信息泄漏。

4) 不销售数字内容，用 nsdS 来表示。当内容提

供商销售数字内容的效用低于一定限额时，内容提
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供商将选择不销售数字内容。

用户和内容提供商的策略及其符号如表 1
所示。

表 1 策略符号

参与者 cpS 描述

用户

_uS ld 合法购买数字内容

_uS id 非法使用盗版数字内容

_uS nu 不使用数字内容

内容提供商

dcP 数字内容的价格

sP 共享

pL 隐私保护级别

nsdS 不提供数字内容

3.3 效用函数

本节将讨论用户和内容提供商在不同策略下

的效用，用 dcV 表示一份数字内容的使用价值，用 dcP
表示该数字内容的价格，用 sV 表示无技术保护的情

况下，用户合法共享数字内容的效用，用 Vp表示用

户隐私完全保护给用户带来的效用。

3.3.1 内容提供商效用

内容提供商效用取决于数字内容的价格和销

售数字内容的成本。销售数字内容的成本主要包括

以下几个方面。

1) 数字内容生产成本，用 cdcC 来表示。

2) 共享策略成本，用 cp spC - 来表示。

3) 隐私保护成本，用 cp ppC - 来表示。

4) 数字内容共享的负面作用，用 cp spf - 来表示。

用 uσ 表示用户的策略。令内容提供商不销售数

字内容时的效用为 0，即

cpU ( nsdS , uσ )=0 (1)

假设技术成熟的条件下，隐私保护成本以及保

护性共享的成本相对于整个营业成本来说是可忽

略的，即 cp sC - =0以及 cp ppC - =0。则内容提供商提供

数字内容，且用户购买数字内容时的效用表示为

cpU ( dcP , sP , pL , _uS ld )= dcP − cdcC − cp spf - (2)

3.3.2 用户效用

用户效用主要取决于数字内容的使用价值和

使用数字内容的成本。用户使用数字内容的成本分

2种。

1) 用户使用合法购买的数字内容的成本，对比

用户使用非保护的数字内容的体验，本文将技术保

护的负面作用分为以下 3个方面。

a) 内容价格，数字内容是有销售价格 dcP 的，

用户购买合法数字内容是必须承担这个基本费用。

b) 共享限制负作用，用 u spf - 表示。包括用户使

用 DRM系统的投资，DRM系统对用户终端设备系

统性能的影响以及不能共享所带来的不便， u spf - 是

内容提供商共享策略 sP 的函数。

c) 隐私泄露负作用，用 u ppf - 表示，用户使用

DRM系统购买数字内容时，或多或少地都会泄漏

用户的隐私信息， u ppf - 是内容提供商隐私保护等级

的函数， u ppf - =(1− pL ) pV 。

2) 用户使用非法盗版数字内容的成本，主要包

括使用盗版数字内容所承受的法律、道德成本以及

数字内容质量的损失等。用 edV 表示这部分成本。

用 cpσ 表示内容提供商的策略，令用户不使用

数字内容的效用为 0，即

uS ( cpσ , _uS nu )=0 (3)

用 lV 表示用户使用正版数字内容带来的正面

心理效用，则用户购买正版数字内容的效用为

uS ( dcP , sP , pL , _uS ld )

= dcV + lV + sV + pV − dcP − u spf - − u ppf - (4)

同时，假设用户使用盗版数字内容时是可以完

全共享数字内容的，自身的隐私信息也是完全安全

的，则用户使用盗版数字内容的效用如下：

uS ( cpσ , _uS id )= dcV + sV + pV - edV (5)

3.4 控制目标

数字内容产业健康发展的基本要求是用户购

买合法的数字内容，同时内容提供商能通过出售数

字内容而获利，同时，要尽可能地提高内容提供商

和用户的效用。因此，综合内容提供商和用户效用，

给出全局效用函数为

W ( cpσ , uσ )=(α CPU ( cpσ , uσ )+

β UU ( cpσ , uσ )) γ ( cpU ( cpσ , uσ )) μ ( uσ ) (6)

其中， cpσ 是内容提供商的控制策略， uσ 表示用户

在内容提供商选择 cpσ 的情况下，依据自身利益最

大化而选择的策略。α 和 β 表示用户和内容提供商

的全局效用系数 0 ﹤ α ≤ 1，0 ﹤ β ≤ 1。 μ 和 γ 表

示用户和内容提供商的策略效用系数函数。
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γ (x)=
1, 0
0, 0
x
x
﹥ 

 
 ≤

(7)

μ (x)=
1, _
0, _

u

u

x S ld
x S ld
= 

 ≠ 
(8)

内容提供商总是努力选择使W 值最大的策略。

3.5 控制策略

现在，讨论内容提供商如何选择控制策略。

首先，用户购买数字内容的条件为

uU ( cpσ , _uS ld ,)> uU ( cpσ , _uS nu ) (9)

uU ( cpσ , _uS ld )> uU ( cpσ , _uS id ) (10)

由式(3)～式(5)得：

dcV + lV + sV + pV − dcP − u spf - − u ppf - >0 (11)

dcV + lV + sV + pV − dcP − u spf - − u ppf - > dcV + sV + pV − edV
(12)

式(12)可化简为

dcP + u spf - + u ppf - − lV < edV (13)

其次，内容提供商选择出售数字内容的条件是

cpU ( dcP , sP , pL , _uS ld )>0，即

dcP − cdcC − cp spf - >0 (14)

为了使目标函数W 最大化，内容提供商控制策

略如下。

首先，选择适当的出售价格 dcP 、共享策略 sP 和

隐私保护等级 pL ，以确保式(11)、式(13)和式(14)

成立，在此基础上，内容提供商尽可能地提高隐私

保护的等级，这样可以提高用户的效用，进而提高

目标函数W 的值，此外，内容提供商还通过选择适

当的共享策略，以进一步提高用户或自己的效用，

以提高目标函数W 的值。

4 结束语

为了解决 DRM价值链中个体理性与集体理性

相矛盾现象的问题。本文提出了博弈控制的概念。

博弈的控制者依据控制目标来选择策略，迫使被控

者依据自身利益最大化原则选择控制者期望的策

略，从而实现全局的优化控制。然后，对 DRM价

值链中的实体进行了提取，以内容提供商和用户为

研究对象，建立了 DRM博弈控制模型，分析了内

容提供商如何作为博弈的控制者选择全局优化策

略，为 DRM的合理应用提供了理论指导。
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